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の交換によるマイグレ実施方法
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更新履歴

更新日 更新内容 版数
2017/7/11 初版 1

2017/7/12 誤字修正/更新履歴追記/事前作業が可能な範囲を記載/構成図修正/M-FWのデフォルト
ゲートウェイ設定方法を記載/VRIDの制約を記載

2

2017/7/18 VPN-GW利用前提の構成へ変更/M-FW設定の説明追記 3
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前提条件
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前提条件
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■ファイアウォール(vFW 5600 vRouter)(以下、vFW)からManaged Firewall(以下、M-
FW)への交換によるマイグレ実施方法です。
・Internet-GW, ロードバランサー, Webサーバーの設定変更(Routing変更等)は発生しないケース
です。
・ vFWで利用しているネットワークをM-FWへ付け替えます。

⇒ vFWで利用しているネットワークの接続解除から、M-FWへの付け替え時、通信断の時間が発
生いたします。

※事前検証を行ってから移行を実施ください。
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構成および移行フロー
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移行前構成（vFW構成）

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

dp0s4 .254
vFW-01

dp0s5 .253

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

Web-server-01 Web-server-02

・vFWルールは外部セグメントからは基本
全て拒否し、特定のHTTP/HTTPSアクセ
スのみ許可。
・外部セグメントからvFWのグローバルIP
にアクセスをDNAT変換でバーチャルサー
バのIPに変換します。
・LBの内部に”別のセグメント”でバーチャ
ルサーバーを設定しておきます。

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)

dp0s6 .254
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移行時構成①

手順① M-FW申し込み

M-FW-01

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

dp0s4 .254
vFW-01

dp0s5 .253

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

Web-server-01 Web-server-02

※手順②まで事前作業が可能です。

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)

dp0s6 .254
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移行時構成②

手順② M-FWの設定
1:ルーティングの設定
2:オブジェクトの設定
3:ファイアウォールポリシーの設定

M-FW-01

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

dp0s4 .254
vFW-01

dp0s5 .253

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

Web-server-01 Web-server-02

※手順②まで事前作業が可能です。

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)

dp0s6 .254
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移行時構成③

手順③ vFWの設定変更
・インターフェースの削除 (通信断発生)

M-FW-01

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

断時間：30分程度
(実測値)

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

vFW-01

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

Web-server-01 Web-server-02

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)
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移行時構成④

手順④ M-FWの設定
・インターフェースの設定 (通信断回復)

Port4 .254

Port5 .253

M-FW-01

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

断時間：30分程度
(実測値)

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

vFW-01

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

Web-server-01 Web-server-02

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)

Port6 .254
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移行完了構成（Managed Firewall構成）

http-vserver
172.16.100.100

ssl-vserver
172.16.100.200

172.16.100.0/24
(Vserver用セグメント)

192.168.10.0/24 (FWセグメント)
VRID 10
VIP .251

172.16.10.0/24 (サーバセグメント)

LB-01(M) LB-02(M)

1/1 .250

1/2 .250

1/1 .249

1/2 .249

Web-server-01 Web-server-02

Port4 .254

Port5 .253

M-FW-01
■注意事項
・M-FWが接続するロジカルネットワーク上の
他メニュー/持ち込み製品などのVRRP IDは、
11を利用しないでください。
・M-FWが接続する全てのロジカルネットワー
クにまたがって、VRRP IDは、重複しないよ
うに設定してください。

VRID 1
VIP .252

153.xxx.xxx.248/29 (外部セグメント)

Internet-GW
act .251

Internet-GW
stb .250

VRID 2
VIP .252

172.16.20.0/24 (サーバセグメント)

VPN-GW
stb .250

VPN-GW
act .251

192.168.30.248/29 (VPN-GWセグメント)

Port6 .254
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手順① M-FW申し込み
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手順① M-FW申し込み
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下記リンクを参照の上、シングル構成のお申し込みをお願いいたします。
https://sdpf.ntt.com/services/docs/network-based-
security/tutorials/rsts/security/order/managed_firewall_utm_v2/order_new_single.html

SDPFポータルからアクセス
ワークスペースを選択後、Smart Data Platform ポータルのダッシュボード画面、またはダッ
シュボード⇒ワークスペース一覧画面の『サービスメニュー』をクリックします。

『ネットワーク』⇒『クラウド/サーバー
ネットワークセキュリティ』の
Managed Firewallをクリックします。
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手順① M-FW申し込み
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申込種別に「デバイス追加」を選択ください。

お申し込みの際の入力値は下記になります。

Managed Firewall(Version2)の「Order」をクリックしてください。



Copyright © NTT Communications Corporation. All right reserved. 15

手順② M-FWの設定
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手順②-1 M-FWの設定
(ルーティングの設定)
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手順②-1 M-FWの設定
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ルーティングの設定は下記をご覧ください。
https://sdpf.ntt.com/services/docs/network-based-
security/tutorials/rsts/security/operation/managed_firewall_utm_v2/4210_routing_single
.html

SDPFポータルからアクセス
ワークスペースを選択後、Smart Data Platform ポータルのダッシュボード画面、またはダッ
シュボード⇒ワークスペース一覧画面の『サービスメニュー』をクリックします。

『ネットワーク』⇒『クラウド/サーバー
ネットワークセキュリティ』の
Managed Firewallをクリックします。
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手順②-1 M-FWの設定
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Managed Firewall(Version2)の「Operation」をクリックしてください。
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手順②-1 M-FWの設定
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画面左側のオブジェクト画面から Routing をクリックします。
オブジェクト ‣ Networking ‣ Routing

「デバイス」からいずれかのデバイスを右クリックします。

画面右側の「コンフィグ」をクリックします。
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手順②-1 M-FWの設定
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設定値を入力して、［保存］をクリックします
WebServer宛て通信の入力値は下記になります。

Internet GW(デフォルトゲートウェイ)宛て通信の入力値は、下記になります。

0.0.0.0

0.0.0.0

153.xxx.xxx.252

Port4

192.168.10.251

送信先Port

Internet GW(デフォルトゲートウェイ)のVIP

172.16.100.0

255.255.255.255

port5 送信先Port

送信先Gateway address(LBの上側VIP)

WebServer宛の通信
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手順②-1 M-FWの設定
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設定値を入力して、［保存］をクリックします
VPN-GW先サーバーセグメント宛て通信の入力値は下記になります。

172.16.20.0

192.168.30.252

VPN-GW先サーバーセグメント宛の通信

Port6
送信先Port

送信先アドレス(VPN-GWのVIP)
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手順②-2 M-FWの設定
(Destination NATの設定)
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手順②-2 M-FWの設定
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Destination NATの設定は下記をご覧ください。。
https://sdpf.ntt.com/services/docs/network-based-
security/tutorials/rsts/security/operation/managed_firewall_utm_v2/4330_destination_n
at.html

SDPFポータルからアクセス
ワークスペースを選択後、Smart Data Platform ポータルのダッシュボード画面、またはダッ
シュボード⇒ワークスペース一覧画面の『サービスメニュー』をクリックします。

『ネットワーク』⇒『クラウド/サーバー
ネットワークセキュリティ』の
Managed Firewallをクリックします。
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手順②-2 M-FWの設定
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Managed Firewall(Version2)の「Operation」をクリックしてください。
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手順②-2 M-FWの設定
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画面左側のオブジェクト画面から Destination NAT をクリックします。
オブジェクト ‣ NAT Object ‣ Destination NAT
画面右側の Destination NAT 画面で［追加］をクリックします。

「デバイス」からいずれかのデバイスを右クリックします。

画面右側の「コンフィグ」をクリックします。
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手順②-2 M-FWの設定
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設定値を入力して、［保存］をクリックします。

外部セグメント(Port4)の80番ポートのDNATの入力値は下記になります。

153.xx.xx.254
M-FWの受信側VIP

http-vserverのアドレス

受信側ポート

80

80

Port4

Port4DNAT_80

172.16.100.100
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設定値を入力して、［保存］をクリックします。

外部セグメント(Port4)の443番ポートのDNATの入力値は下記になります。

153.xx.xx.254

手順②-2 M-FWの設定

M-FWの受信側VIP

受信側ポート

ssl-vserverのアドレス

443

443

Port4

Port4DNAT_443

172.16.100.200
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手順②-2 M-FWの設定
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設定値を入力して、［保存］をクリックします。

VPN-GWセグメント(Port6)の80番ポートのDNATの入力値は下記になります。

192.168.30.254

M-FWの受信側VIP

http-vserverのアドレス

Port6DNAT_80

Port6

受信側ポート

80

80

172.16.100.100
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手順②-2 M-FWの設定

Copyright © NTT Communications Corporation. All right reserved. 29

設定値を入力して、［保存］をクリックします。

VPN-GWセグメント(Port6)の443番ポートのDNATの入力値は下記になります。

192.168.30.254

M-FWの受信側VIP

ssl-vserverのアドレス

Port6DNAT_443

Port6

受信側ポート

443

443

172.16.100.200
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手順②-3 M-FWの設定
(ファイアウォールポリシー設定)
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手順②-3 M-FWの設定
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ファイアウォールポリシーの設定は下記をご覧ください。
https://sdpf.ntt.com/services/docs/network-based-
security/tutorials/rsts/security/operation/managed_firewall_utm_v2/4500_firewall_policy.
html
SDPFポータルからアクセス
ワークスペースを選択後、Smart Data Platform ポータルのダッシュボード画面、またはダッシュ
ボード⇒ワークスペース一覧画面の『サービスメニュー』をクリックします。

『ネットワーク』⇒『クラウド/サーバー
ネットワークセキュリティ』の
Managed Firewallをクリックします。
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手順②-3 M-FWの設定
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Managed Firewall(Version2)の「Operation」をクリックしてください。
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手順②-3 M-FWの設定
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画面左側のオブジェクト画面から Firewall Policy をクリックします。
オブジェクト ‣ Firewall Policy ‣ Firewall Policy
画面右側の Firewall Policy 画面で［追加］をクリックします。

「デバイス」からいずれかのデバイスを右クリックします。

画面右側の「コンフィグ」をクリックします。
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手順②-3 M-FWの設定
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設定値を入力して、［保存］をクリックします。

外部セグメント(Port4)の入力値は下記になります。
153.xx.xx.254の80番ポートへのアクセスの場合、172.16.100.100にDestination NATおよび
ACL設定するポリシー

受信側ポート

送信元アドレス

送信側ポート

DNAT用に作成したオブジェクト

Port5

Port4DNAT_80

HTTP
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手順②-3 M-FWの設定
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設定値を入力して、［保存］をクリックします。

外部セグメント(Port4)の入力値は下記になります。
153.xx.xx.254の443番ポートへのアクセスの場合、172.16.100.200にDestination NATおよび
ACL設定するポリシー

受信側ポート

送信元アドレス

送信側ポート

DNAT用に作成したオブジェクト

Port5

Port4DNAT_443

HTTPS
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手順②-3 M-FWの設定
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設定値を入力して、［保存］をクリックします。

VPN-GWセグメント(Port6)の入力値は下記になります。
192.168.30.254の80番ポートへのアクセスの場合、172.16.100.100にDestination NATおよび
ACL設定するポリシー

受信側ポート

送信元アドレス

送信側ポート

DNAT用に作成したオブジェクト

Port5

Port6DNAT_80

HTTP

Port6
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手順②-3 M-FWの設定
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設定値を入力して、［保存］をクリックします。

VPN-GWセグメント(Port6)の入力値は下記になります。
192.168.30.254の443番ポートへのアクセスの場合、172.16.100.200にDestination NATおよび
ACL設定するポリシー

受信側ポート

送信元アドレス

送信側ポート

DNAT用に作成したオブジェクト

Port5

Port6DNAT_443

HTTPS

Port6
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手順③ vFWのインターフェース
削除
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手順③ vFWのインターフェース削除
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vFWのインターフェース削除をお願いいたします。

サービスメニューから『サーバーインスタンス』をクリックし、
『クラウド/サーバー ネットワークセキュリティ』→『ファイアーウォール』→『Brocade 5600 
vRouter』をクリックください。
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手順③ vFWのインターフェース削除
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１．ファイアウォール一覧から対象vFWを選択
２．ファイアウォールインタフェースタブから、対象のインタフェースの右側「▼」を

クリックして「ロジカルネットワークの切断」を選択

※dp0s4, dp0s5で実施。
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手順④ M-FWの設定
(インターフェースの設定)
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手順④ M-FWの設定
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M-FWのインターフェースの設定が可能です。
https://sdpf.ntt.com/services/docs/network-based-
security/tutorials/rsts/security/operation/managed_firewall_utm_v2/3110_interface_single.
html
SDPFポータルからアクセス
ワークスペースを選択後、Smart Data Platform ポータルのダッシュボード画面、またはダッシュ
ボード⇒ワークスペース一覧画面の『サービスメニュー』をクリックします。

『ネットワーク』⇒『クラウド/サーバー
ネットワークセキュリティ』の
Managed Firewallをクリックします。



Copyright © NTT Communications Corporation. All right reserved. 43

手順④ M-FWの設定
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Managed Firewall(Version2)の「Operation」をクリックしてください。
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手順④ M-FWの設定
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［サービス] -> [ワークフロー] -> ［UTM Port Management］ をクリックすると、インター
フェース設定の詳細画面が開きます。
シングル構成の場合、［Cluster Port Management］及び［Cluster Route Management］は使用
しません 。
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手順④ M-FWの設定
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最新のお客さまネットワーク情報を参照可能にするため、設定対象のデバイスをクリックで選択して
［Get Network Info］をクリックします。

［タスク ステータス］が表示されます。Get Network Infoのタスクが「緑色」になれば正常終了で
す。[クローズ]で閉じてください。
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設定対象のデバイスをクリックで選択し、［Manage Interfaces］をクリックします。

［Manage Interfaces］の画面が開きます。Port 2,3は［Manage Interfaces］の画面には表示され
ません。設定対象のポートをクリックで選択して、［編集］をクリックします。
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［Enable Port］をチェックすると設定値を入力できます。
外部セグメント(Port4)の入力値は下記になります。
［保存］をクリックします。この画面で保存しただけではデバイスに適用されません。

153.XXX.XXX.254/29

153.XXX.XXX.248/29

Port4に付与するIPアドレス

Port4に接続するネットワークアドレス
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［Enable Port］をチェックすると設定値を入力できます。
FWセグメント(Port5) の入力値は下記になります。
［保存］をクリックします。この画面で保存しただけではデバイスに適用されません。

153.XXX.XXX.254/29
Port4に付与するIPアドレス

Port4に接続するネットワークアドレス

Port5

192.168.10.253/24

192.168.10.0/24

logical1
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［Enable Port］をチェックすると設定値を入力できます。
VPN-GWセグメント(Port6)の入力値は下記になります。
［保存］をクリックします。この画面で保存しただけではデバイスに適用されません。

192.168.30.254/29

192.168.30.248/29

Port6に付与するIPアドレス

Port6に接続するネットワークアドレス

port6

vpn_seg
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使用するポート設定が準備できたら、Manage Interfaces画面で［今実行］をクリックします。
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[タスク ステータス]が表示されます。
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すべてのステータスが「緑色」になれば正常終了です。


